Kymenlaakson Kylaportaall

Klamilan vertaistukiopastus

Tietoturva




Tietoturvan nelja peruspilaria

1. Luottamuksellisuus
2. Eheys

3. Saatavuus

4. (Luotettavuus)




Luottamuksellisuus

« Kasiteltavaa tietoa ei paljasteta asiattomille osapuolille tal
osapuolille, joita el voida luotettavasti tunnistaa.

* Luottamuksellisuuden varmistamisen tyokaluja:

- Autentikointi eli kayttajan tunnistaminen

— Autorisointi eli kayttajan (kayttd)oikeuksien
selvittaminen

- Tiedon salaus




Tiedon eheyden varmistaminen ja yllapitaminen sen koko
elinian ajan.

Pyritaan varmistamaan, etta tieto ei muutu sen
siirtamisen tai sailytyksen aikana.

Eheyden varmistamisen tyokaluja:

- Tarkistussummat
- Digitaaliset allekirjoitukset




Saatavuus

« Tieto on aina saatavilla niille joilla on siihen oikeus.
e Saatavuuden tyokaluja:

Tallennusmediat

Tietoverkot

Palvelimet
Asiakaspaatteet




Autentikointi

Salasana

PIN-kood;

Tekstiviesti

Todennusavaimet

Biometriset tunnistusmenetelmat




Autorisointi

o Kayttgjatunnus
- Kayttajakohtaiset oikeudet
o Kayttgjaryhma

- Kayttajaryhmakohtaiset oikeudet

« Autorisointi voi olla paikallinen (tydasema),
palvelukohtainen (esim. pankkipalvelu) ja/tai
verkkokohtainen (esim. tyopaikkaverkko)




Tiedon salaus, SSL esimerkki

https://
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Saisinko nettisivun?

Tassa sivu, ole hyva




Eheyden varmistaminen

e Tarkistussumma

- Lahetettavasta tiedosta laaditaan tiiviste, jota
verrataan vastaanottajan paassa luotuun tiivisteeseen.

» Digitaalinen allekirjoitus

- Tiedon eheyden tarkistamisen lisaksi sisaltaa
lahettajan identiteettitiedot




Saatavuuden tyokalut

Tallennusmediat

- CD, DVD, BLU-RAY
- Kiintolevyt
Tietoverkot

- Paikallisverkot ja Internet
Palvelimet

Asiakaspaatteet
- Tybasemat ja paatteet
— Ohjelmat




Tietoturvaohjelmat

Skannerit

- Virukset
- Troljalaiset

- Maaot
Phishing eli tietojenkalasteluesto

Palomuurit
Tietoturvaohjelmistojen tuottajia
- F-Secure, Norton, Avast!, Kaspersky...




Tietoturvaohjeita

Vahva salasana

- Helkentaa salasanan murtamista Brute Force, arvaus
ja salasanalista -menetelmilla

Tietoyhteyksien salaaminen

- HTTPS - Salaa Internet-liikkennetta
Kayttooikeuksien rajaaminen

- Peruskayttgjatili Jarjestelmanvalvojatilin sijasta
Palomuuri

- Estaa paasyn verkkoon tai tietokoneelle ulkoa kasin




Nettipalveluiden muistilista

Varmista, oletko oikealla nettisivulla
Tarkista nettipalveluntarjoajan ehdot

Maksuvalinetiedot vain suojatulla yhteydella (http -
https)

Ala valita sahkopostilla luottamuksellisia tietoja

Kun rekisteroidyt palvelun kayttajaksi, selvita miten ja
mita varten tietojasi kasitellaan

Julkaise yhteisOpalveluissa tietojasi harkiten — Syotettyja
tietoja on lahes mahdoton poistaa pysyvasti




Sahkopostin kayton muistilista

Ala avaa tuntemattomia liitetiedostoja
Ala vastaa kaupusteluviesteihin

Ala valita roskaposteja eteenpéin

Muista, etta sahkopostiviestit valitetaan paaosin
salaamattomina - Ala valita salaista tai luottamuksellista
tietoa sahkopostitse

Viranomaiset ja pankit eivat pyyda tietojasi
sahkopostitse, ala siis vastaa naihin viesteihin




Tiedonhaun muistilista

e Ole kriittinen tiedonhaussa, silla kaikki tieto Internetissa
el pida paikkaansa.

 Muista tekijanoikeudet! Ala siis tue piratismia lataamalla
kaupallista materiaalia ilmaiseksi.

- Creative Commons -lisenssin alaista materiaalia saa
ladata ja kayttaa ilmaiseksi tietyin reuna-ehdoin

- GPL-lisenssin ja sen variaatioiden alaisten
ohjelmistojen kayttaminen on usein ilmaista.




Tietoturvan muistilista

Pida ohjelmistosi ajan tasalla

- Asenna uusimmat paivitykset
Tallenna tiedostot useammalle eri tallennusmedialle

Ota saannollisesti varmuuskopioita tarkeista tiedostoista

Varmista, etta koneestasi |0ytyy ajantasainen
tietoturvaohjelma, erityisesti palomuuri

Kasittele muistitikkuja huolellisesti . Kadonnut
muistitikku vol joutua vaariin kasiin




Hyodyllisia sivustoja

asana-generaattori

nttps://identitysafe.norton.com/fi/password-generator
omuurin porttiskanneripalvelu

nttps://www.grc.com/x/ne.dlI?bhObkyd?2
« Kansallinen tietoturvaopas

- http://www.tietoturvaopas.fi/



https://identitysafe.norton.com/fi/password-generator
https://www.grc.com/x/ne.dll?bh0bkyd2
http://www.tietoturvaopas.fi/

Spider Oak — pilvipalvelu

https://spideroak.com/signup/
https://spideroak.com/opendownload/

2 Gt iIlmaista tallennustilaa

Vahva salaus - edes Spider Oak:n tyontekijat eivat
paase tietoihisi kasiksi.

Salaus koko tiedonkulun ajan.

Asiakasohjelmat lahes kaikille kayttojarjestelmille ja
mobiililaittellle.

Hyva vaihtoehto tarkeimpien tiedostojen
varmuuskopiointiin



https://spideroak.com/signup/
https://spideroak.com/opendownload/

